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数据库定时备份扩容项目采购需求
一、项目概况
湖州市第三人民医院是浙江省首批三级甲等精神病专科医院，以精神、心理和睡眠障碍诊治为主，兼有老年病科、神经内科、风湿免疫科、疼痛科等特色专科。医院HIS、EMR、互联网业务以及各类医疗数据持续在线运行，业务系统及数据库的稳定性直接关系诊疗秩序、患者信息保护和业务连续性。
医院原有定时备份系统采用自定义代理，无代理，应用代理多种模式，全方位无缝支持用户现有的机房环境。用户通过简明易用的WEB管理控制台，利用丰富的备份级别以及周详的备份计划，实现数据备份恢复系统无人值守，全自动化备份。可视化大屏，概况主页，数据报表，邮件告警帮助用户更好的了解系统的运行状况。
目前定时备份系统的容量已达到上限，无法满足后续我院备份需求，本项目拟扩容10T容量。
二、项目内容
	序号
	内容
	说明

	1
	数据库定时备份扩容
	【数据备份模块】支持Windows/Linux环境，支持SQL Server、Oracle、MySQL、Sybase、DB2、Exchange、AD、Lotus Domino、Gbase、MongoDB、PostgreSQL等主流数据库备份，支持VMware、Hyper-V、Huawei FusionCompute、H3C CAS、SANGFOR HCI等主流虚拟化系统的无代理备份模式，支持差异/增量/全备份模式，支持LAN-Free 备份模式。含10T容量扩容授。


三、技术要求
定时备份功能要求如下：
	类别
	指标项
	指标要求

	一、总体架构

	产品功能
	系统架构
	支持前后端分离和微服务体系，使用跨平台的技术，实现应用与硬件平台无关联；

	
	
	采用B/S架构，全中文操作界面，支持主流浏览器，支持https/SSL等加密传输协议；

	
	
	采用“云+端”架构，可灵活适配不同类型的灾备端产品；支持横向扩展，实现平滑扩容；

	
	
	平台支持主备高可用，可实时查看主端和备端平台设备状态、访问地址和RPO信息；（投标时提供功能截图）

	
	部署方式
	支持通过客户端、ssh、winrm等数据库主机连接方式；（投标时提供功能截图）

	
	
	部署过程中，无需改造主机上的文件系统，无需更改系统卷配置；部署完成后，无需重启或中断业务即可生效；

	
	用户权限
	提供基于配置、授权、审计“三权”划分安全保密防护措施，系统内置安全管理员、安全保密员和安全审计员三种用户角色，整体保障平台基本权限安全；（投标时提供功能截图）

	
	
	支持用户管理、身份管理、角色配置、操作权限管理，实现用户角色自定义、操作权限安全可控；

	
	
	支持数据权限组配置机制，针对拥有相同数据权限的用户组，进行数据权限的快速配置；

	
	
	支持为权限组分配指定业务系统、演练预案和切换预案，实现对业务系统资产数据及预案数据的权限管控；

	
	安全性
	支持对平台登录用户的密码复杂度（数字、大小写字母、特殊字符、密码长度等）、有效期、密码错误锁定策略等进行限制，有效期过后提供登录重置密码或禁止登陆需联系管理员处理2种处理方式，以确保平台自身账户的安全；

	
	
	支持对访问身份进行强验证，验证因子包括生物特征-指纹、证书、OTP；

	
	
	用户密码应采用加密算法进行存储和验证，服务报文采用对称加密方式加密，并具有校验机制；

	
	
	提供详细有效的系统运行日志，支持一键下载，便于对故障、事件和错误等进行分析和定位，方便事件处理和审计追溯；

	
	
	提供详细有效的用户使用日志，包括不限于：操作模块、浏览器类型和版本、设备类型、客户端IP、操作系统类型等，便于操作追溯和审计归档；

	二、灾备管控中心

	产品功能
	对象适配
	支持对数据库物理复制、数据库逻辑复制、应用版本同步、海量文件同步、主机CDP、数据备份、第三方等灾备能力的统一管控；

	
	
	支持Windows、Linux、AIX、HP-UX、Solaris、SUSE等操作系统平台；

	
	
	支持Oracle、SQL Server、MySQL、PostgreSQL、DB2、Redis、MongoDB、达梦、Informix、HANA、kingbase、TiDB、openGauss、InterSystems、海量Vastbase、TDSQL、阿里云MySQL、OceanBase、瀚高HighGo、MariaDB、Cache、GaussDB等数据库容灾纳管，无须脚本编写和二次开发；（投标时提供功能截图）

	
	
	支持WebLogic、WebSphere、Tomcat、RocketMQ、MinIO等主流中间件，无须脚本编写和二次开发，开箱即用；

	
	
	支持负载均衡、DNS、IP地址等网络对象，无须脚本编写和二次开发，开箱即用；

	
	
	支持Veeam Backup&Replication、vCenter Server、Netbackup、i2 COOPY、kubernetes、神马自动化平台、博云容器云平台、阿里云平台、华为云平台、腾讯云平台、XHERE超融合平台、TDSQL赤兔管理平台、OceanBase运维管理工具、F5 BIG -ip、云信达ecBackup等三方厂商的产品对接，无须脚本编写和二次开发；（投标时提供功能截图）

	
	
	针对应用和通用资产，可自定义超时时间、监控频率、历史信息归档周期；

	
	
	针对产品未适配或者业务相关性较强的非标准化资产类型，系统内置通用适配模型，支持定义类型、资产属性，支持配置主从角色检查脚本、可用性监控脚本、详细监控脚本、切换前检查脚本、停止脚本、开启脚本、切换后检查脚本，支持脚本示例查看；（投标时提供功能截图）

	
	预案体系
	内置信息技术故障、人为破坏、自然灾害等类型的灾难事件库，支持灾难事件的自定义管理；

	
	
	支持对编排库的统一管理；支持针对桌面演练、容灾演练、灾难切换，通过图形化方式自定义编排切换流程；支持串行、并行、串并行组合等灵活编排方式；（投标时提供功能截图）

	
	
	支持在一个场景中同时编排数据库、应用、主机、文件、网络、自定义节点等能力，实现一键业务级切换；（投标时提供功能截图）

	
	
	支持通过自定义关联预案的业务系统、参与人员、所属事件和关联编排，实现预案管理；支持在线编写预案文档，并内置行业性预案文档模板，以供便捷应用；（投标时提供功能截图）

	
	预案评估
	支持对预案切换能力、运行环境、编排完整度和预案文档等进行一键评估，内置数据库切换评估和运行评估，并提供评估日志和评估建议；（投标时提供功能截图）

	
	
	评估完成后自动生成评估记录，确保评估结果可追溯；支持快速定位切换能力和环境运行风险；支持评估记录的一键导出；

	
	桌面演练
	在灾备侧数据库可访问的场景下，支持发起数据库级别的桌面演练，对生产业务无影响；（投标时提供功能截图）

	
	
	支持全业务级资产的桌面演练，支持数据库、应用、中间件、网络IP、网络资产、通用资产、检查点等资产类型，支持对CDP备份数据进行验证演练及恢复演练，并通过端口或脚本方式进行CDP业务验证；

	
	
	支持桌面演练过程前后的环境检查能力，针对主备之间状态、用户权限、环境参数等维度，进行桌面演练操作的安全检查；

	
	
	支持桌面演练环境的自动化恢复和检查；（投标时提供功能截图）

	
	安全合规
	支持切换过程中的命令回显，以图片形式进行实时展示，并自动保存在切换报告中；（投标时提供功能截图）

	
	
	提供安全授权认证机制，为具体预案指定已认证的授权人，提供基于安全授权码的二次验证能力，确保操作安全性；（投标时提供功能截图）

	
	
	支持切换过程中自动获取数据库日志，便于快速定位问题；

	
	工具箱
	内置自动化部署、容灾关系诊断、文件分发、网络诊断、RPA机器人、作业中心等灾备运维工具箱；（投标时提供功能截图）

	
	知识库
	内置行业管理制度、政策法规、行业预案、脚本库等知识库；

	数据备份模块NgBackup

	产品功能
	部署方式
	支持单机、集群部署模式；

	
	资源管理
	支持多节点在线扩展功能，可对所有节点进行集中统一管理，同时提供存储扩展、管理功能，可扩展的存储类型包括本地磁盘、分区、LVM、FC、iSCSI、NFS、CIFS等；

	
	对象适配
	支持基于飞腾、龙芯等国产平台上的文件、操作系统的备份与恢复功能；

	
	
	支持基于Windows、Ubuntu、Redhat、Centos、Oracle Linux、suse、openEuler、麒麟 kylin、统信UOS、FusionOS、AnolisOS等各类操作系统的各个版本的备份和恢复功能；

	
	
	支持对Oracle、SQL Server、MySQL、达梦、DB2、人大金仓、PostgreSQL、HANA等主流数据库备份与恢复功能；

	
	备份模式
	支持备份任务创建配置过程中全部采用图形化向导式完成，无需编写任何的脚本；

	
	
	支持多个应用关联的虚拟机一致性组备份功能，保证数据时间点一致，同时支持多个非关联性虚拟机串行备份；

	
	
	支持对虚拟机深度有效数据提取功能，只备份已经写入的数据，对于虚拟机中无备份价值的数据（包含交换文件块、分区间隙等）无需再进行备份；

	
	
	支持自定义代理备份功能，可自适应感知前端应用主机，直接获取包含操作系统、应用、数据库等信息，实现快速数据备份；（投标时提供功能截图）

	
	
	支持永久增量备份技术，初次备份对所有数据进行完全备份，之后只对新增加或改动过的数据做增量备份；

	
	
	支持备份数据的重复数据删除功能，不限制重删容量和客户端，能实现在所有备份数据中仅保存唯一一份相同数据；

	
	无代理备份
	支持主流虚拟化平台无代理备份，包括VMware、 Hyper-V、华三（H3C）、深信服（HCI）、Huawei FusionCompute、EVEREST、红帽（RHV/oVirt）、SmartX、OpenStack、ZStack云平台、青云QingCloud、云宏CNware、宝德Cloud等虚拟化平台的无代理备份，支持完全、块级增量等备份类型。无需在虚拟主机上安装任何客户端代理，直接通过访问Hypervisor层，实现虚拟主机整机备份；

	
	
	支持对CIFS和NFS协议的网络附加存储设备（NAS）提供无代理备份和恢复功能，支持主流的NAS供应商，包括EMC、NetApp、Huawei、IBM、HP、Hitachi、DELL等品牌NAS产品；

	
	离线备份
	支持主流磁带机、磁带库、虚拟带库设备，可自动识别STK/SONY/ADIC/IBM/HP/SPECTRA等主流品牌设备，将备份数据再次进行数据归档到磁带库或磁带机设备上，实现离线备份；（投标时提供功能截图）

	
	海量文件备份
	支持整盘、分区、单文件、目录级别的细粒度备份。支持Windows、Linux等文件系统磁盘、分区备份功能，以整盘或分区为单位进行数据备份，支持备份百万级、千万级，甚至亿万级小文件的文件系统，在文件级备份之外，提供对文件系统进行逻辑卷块级备份；

	
	坏块检测
	支持Oracle、SQL Server等主流数据库备份坏块检查、预警机制。数据库备份过程中，支持针对数据库数据文件逻辑和物理坏块的检测，支持将坏块日志信息告警通知；（投标时提供功能截图）

	
	远程备份
	支持本地、异地远程备份，支持将本地备份数据在24小时内任意时间向异地灾备中心进行数据同步，不限制复制容量和任务数，不影响本地、异地生产系统正常运行。支持通过异地备份数据进行恢复，同时支持指定带宽、限速、加密及压缩等多种传输策略；

	
	恢复模式
	支持操作系统裸机恢复，支持主流Linux/Window及国产平台的操作系统从裸机状态直接恢复操作系统，无需重新安装操作系统、驱动程序和应用软件；

	
	
	支持文件、数据库、虚拟机等细粒度的异机恢复；

	
	细粒度恢复
	支持细粒度恢复功能，无需进行整机恢复，即可快速找回主机内某单一文件或文件夹，提升恢复效率；（投标时提供功能截图）

	
	瞬时恢复
	支持虚拟机同平台及跨平台瞬时恢复，可支持同时启动多个时间点数据副本瞬时恢复至同平台或异构平台上；（投标时提供功能截图）

	
	
	支持对VMware、 Hyper-V、华三（H3C）、深信服（HCI）、FusionCompute、EVEREST、红帽（RHV/oVirt）、SmartX、OpenStack等主流虚拟化平台跨平台恢复，可跨平台迁移恢复至任意品牌虚拟化，同时支持直接挂载备份副本即可实现虚拟机的快速恢复；

	
	数据安全
	支持对备份数据进行加密传输和存储，提供AES256、SM4等多种加密类型。支持在客户端加密后传送给备份设备；

	
	
	支持提供自定义安全备份模式，可根据实际业务需求提供多种可选安全模式，将备份数据与生产网络完全隔离，形成不可被攻击的数据副本。可以有效防止备份数据被篡改、加密或恶意删除；（投标时提供功能截图）




